Normas de uso del aula de
informatica y de los dispositivos

digitales

enie] (.




El aula de informatica se utilizara exclusivamente con fines pedagadgicos.

La sala de informatica, en caso de ser necesario, contara con un horario de uso que
sera respetado por los docentes, salvo acuerdos puntuales entre el profesorado,
gue se comunicaran al Jefe/a de Estudios.

El alumnado accederd al aula de informdtica siempre en compafiia de un docente.

El alumnado utilizara siempre el mismo equipo, donde tendra una carpeta propia
en la que guardara sus archivos.

Es obligatorio cerrar todas las aplicaciones antes de apagar el equipo.

Cualquier desperfecto o incidencia de los equipos durante su uso debe ser
comunicado, por parte del docente responsable de la clase ese momento, al

coordinador TIC de forma inmediata.

El alumnado que haga un uso negligente de los equipos asumird su
responsabilidad y se aplicaran las medidas recogidas en el RRI.

El coordinador TIC podra borrar todo lo que no corresponda a trabajos
académicos sin necesidad de avisar a los afectados.

Las carpetas y archivos se mantendran hasta finalizar el curso, luego seran

borrados por los docentes en cuyas clases se crearon.

e Colocar los dispositivos en superficies planas, protegiéndolos de golpes, caidas,
rayones, objetos pesados y liquidos.

e Enchufar el equipo al cargador para que las baterias estén siempre cargadas.

e No poner pegatinas a los equipos ni eliminar sus etiquetas de identificacion.

e No instalar ningln tipo de programa salvo que el profesorado lo ordene y
supervise.

o No establecer un patrén o una contrasenfia.

e No cambiar el fondo de pantalla.

e Tapar las cdmaras de los dispositivos méviles.

e Entrar solo a los programas instalados en el dispositivo o a las paginas web

indicadas por el profesorado.



Los ordenadores seran apagados por el ultimo docente que los utilice.

Cada docente creard una carpeta en la que guarde todos sus archivos. No se
dejaran archivos en el escritorio.

El profesorado no deberd instalar ningin software sin consultar previamente con
el Coordinador TIC.

Los docentes no crearan nuevos usuarios en el equipo, ni estableceran ningun

tipo de contrasefia en el mismo.
Al finalizar cada curso el profesorado debera borrar la/s carpeta/s creada/s en

su momento.

Cada docente creard una carpeta en la que guarde todos sus archivos. No se
dejaran archivos en el escritorio.

El profesorado no deberd instalar ningin software sin consultar previamente con
el Coordinador TIC.

Los docentes no creardn nuevos usuarios en el equipo, ni estableceran ningun
tipo de contrasefia en el mismo.

Al finalizar cada curso el profesorado deberd borrar la/s carpeta/s creada/s en su

momento.

El profesorado apagara el proyector, siempre que no esté cumpliendo

su funcién, para preservar la duracién de la ldmpara.

Sobre su superficie solo se utilizaran los dedos o los marcadores propios de

la marca, nunca otro tipo de objeto, ya que podria rayarla.

En caso de proceder a su limpieza, se realizard con un pafio suave y

solo humedecido con agua.

El profesorado pondra el panel en “stand by”, siempre que no esté
cumpliendo su funcidn, procurando apagarlo totalmente antes de fines de

semana o vacaciones.



e En caso de que el profesorado necesite que sea instalada alguna aplicacion
deberd comunicarselo al Coordinador TIC, que a su vez se lo pedira

al responsable provincial.
e Sobre su superficie solo se utilizardn los dedos o los marcadores propios de

la marca, nunca otro tipo de objeto, ya que podria rayarla.

e En caso de proceder a su limpieza, se realizard con un pafio suave y solo

humedecido con



Plan de reciclado TIC

®ooe| |(



Cuando algun equipo deje de funcionar, el coordinador TIC o el equipo directivo, a peticién del
coordinador, valorard la conveniencia de reutilizar alguno de sus componentes y se encargara
de gestionar la correcta recogida de los residuos generados.

Siempre se intenta aprovechar los componentes de cualquier equipo:

Memoria RAM.
Disco duro.Tarjeta grafica.
Tarjeta de red o tarjeta wifi.

Fuente de alimentacion.

A la vez que se da de baja en el inventario se entregaran los elementos contaminantes a

una empresa especializada en esta recogida.

La empresa encargada de la recogida y reciclaje de este material es:

http://www.induraees.com/ 3@?’ IHDURREES

Procedimiento a seguir:

Contactar previamente con la empresa Induraees mediante:
Un formulario
Un correo electrdnico a logistica@induraees.com
Llamando al teléfono 979 067 962
Informar a la empresa Induraees de los datos del centro. Entre otros, nos van a solicitar:

Nombre del Centro

Cddigo del Centro

CIF



Teléfono
Direccion del Centro

Correo electrénico

Informar a la empresa Induraees de los residuos a retirar del centro mediante un listado de los

mismos.La empresa Induraees, una vez recibidos los datos del centro y el correspondiente listado

Ill

de residuos a retirar, comprobara si el centro tiene asignado el NIMAy enviara al centro el “contrato

de tratamiento de residuos eléctricos y electrénicos”.

III

El centro, una vez recibido el “contrato de tratamiento de residuos eléctricos y electrénicos” por
parte de Induraees, lo debera sellar, firmar y custodiar en el centro. Igualmente, hay que enviar una

copia escaneada del mismo por correo electrénico a javier.palazuelo@jcyl.es para remitirla

convenientemente a Medio Ambiente y para que, si es el caso, procedan a asignar el
correspondiente NIMA al centro, si este no lo tuviera ya asignado.

Induraees informara al centro de la fechay la hora de recogida mediante llamada telefénica o e-mail.
Una vez realizada la retirada de los residuos, Induraees hara entrega al centro de la documentacién

requerida por las Administraciones Publicas.

Los Objetivos de dicha actuacion son claros:

Facilitar y distribuir el almacenamiento y reciclaje de los residuos de aparatos eléctricos y electrdnicos
gue se puedan producir en el centro.
Contribuir con el Medio Ambiente.

Cumplir con la ley, evitando sanciones.

Los cartuchos de impresora, una vez agotados, se guardan en una caja y almacenan, entregandolos
posteriormente a quien nos suministra nuevos consumibles. Los residuos de téner y los cartuchos de
las fotocopiadoras son retirados por la empresa con la que se tiene el contrato de mantenimiento de

las mismas.
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Es tarea de todos los docentes velar por el buen funcionamiento de los equipos y las redes

informaticas del centro.

En caso de encontrarse con algln problema que no pueda ser resuelto de manera inmediata
en materia de Tecnologias de la Informacién y Comunicaciones, se ha de comunicar al responsable

CompDigEdu para que proceda a hacer una de las siguientes actuaciones:

e Si el problema puede ser resuelto dentro de sus capacidades, el responsable
CompDigEdu procedera a su solucion.

e En caso de no ser asi, se procedera a dar parte al equipo directivo para que se
ponga en contacto con el servicio de atencién TIC corporativo para los centros

educativos de la Comunidad de Castilla y Ledn (SATIC).

Ante cualquier incidencia o peticion en materia de Tecnologias de la Informacién y Comunicaciones,
el director tiene que ponerse en contacto con el CAU educativo (983 — 41 87 45 - 6336), al objeto
que dicha incidencia quede registrada y tanto el personal de la asistencia técnica (SATIC), como los
Técnicos de Telecomunicaciones, o los Técnicos de Informatica (Servicios Centrales y/o Provincias),
o la empresa Orange, dependiendo del caso, puedan proceder a su resolucion. Es objeto de este
servicio atencién presencial y remota en materia de tecnologias de la informacién a las sedes de
los centros docentes publicos que imparten ensefianzas no universitarias y a los servicios educativos

escolares dependientes de la Consejeria de Educacion de la Comunidad de Castilla y Ledn.

De esta forma los servicios se prestan en dos ambitos:
e Por un lado, un servicio presencial en las sedes educativas para todas aquellas incidencias
0 actuaciones programadas que requieran una intervencién fisica o que no sea posible
acometer a través de medios telematicos.
e Porotro, un servicio de atenciéon remota que resuelve incidencias de tipo légico que puedan

ser atendidas utilizando la red de telecomunicaciones de los centros.

El pertenecer a la red de la Junta supone muchas ventajas, sobre todo a nivel de calidad del
servicio, seguridad y estandarizacién de todos los centros educativos, restricciones derivadas de la
seguridad, y también cambios en el procedimiento de trabajo y en la forma de actuar a la que estaba

acostumbrado el centro.




Por este motivo le damos las siguientes instrucciones al respecto:

1. Ante cualquier incidencia o peticion en materia de Tecnologias de la Informacién vy
Comunicaciones (equipamiento informatico, instalaciéon de software, electrénica de red, etc), el
centro debe llamar al CAU. EI CAU se encargara de solucionar la incidencia o dar traslado al personal
de asistencia técnica (SATIC) para que se solucione.

2. Las empresas de mantenimiento no pueden actuar ni sobre el equipamiento de los centros que
esté en red, ni en la electrénica del centro, ni en el equipamiento de EECC, ni en la instalacion de
software. Estamos teniendo incidencias ocasionadas por la intervencién errénea de alguna de estas
empresas. Ante cualquier incidencia o peticidn, el centro debe llamar al CAU educativo.

3. No se debe manipular la electrénica de red instalada en su centro (routers, switches...), ni los
armarios de comunicaciones donde estan ubicados. Ante cualquier incidencia, el centro debe llamar
al CAU educativo.

4. No se debe apagar el suministro eléctrico de dicha infraestructura de comunicaciones. Este
hecho provoca de forma automatica incidencias por la pérdida de gestién de los equipos, que se
suman a las incidencias reales de funcionamiento, ralentizando su resolucién.

5. Los puntos de acceso WiFi, instalados en su centro en el marco del proyecto de Escuelas
conectadas, tampoco se pueden manipular, ni apagar. Ante cualquier necesidad, el centro debe
llamar al CAU educativo

Toda esta informacién esta disponible en el Portal de Educacidn, en la parte privada:

https://www.educa.jcyl.es/es/centroseducativosdigitales.

Cabe destacar:
- Funcionamiento del Centro de Atencién a Usuarios (CAU) en el ambito de educativo.
- Guias, manuales y recomendaciones (Servicio WiFi, Configuracién DNS, Teléfonos IP, Escaneo

en red, etc.).

- Politica de uso aceptable de RedIRIS

Desde la Consejeria de Educacion se esta realizando un gran esfuerzo para implementar la Red de
Centros Educativos (RCE) de forma homogénea y eficiente en todos los centros educativos. Esta red se
supervisay gestiona de forma centralizada y es necesario el compromiso y la colaboraciéon de todos los

agentes implicados para su correcto funcionamiento.

Instrumentos y estrategias.
e En caso de averia de los equipos, el centro procedera a su arreglo conforme a las

posibilidades econdmicas del momento.




PROBLEMA POSIBLES SOLUCIONES

No se enciende el Suele ser por estar mal conectados los cables, asegurate que estan todos los

equipo o no se ve cables perfectamente conectados y comprueba que el botdén negro esta

encendido (detras de la torre).

la pantalla . .

Asegurate que estan todos los cables perfectamente conectados. Puede ser

varias cosas:

A. Prueba por cambiar el cable de alimentacidn de la torre por el del monitor
y viceversa.

B. Prueba por desenchufar el cable de la toma eléctrica del suelo y utiliza el
enchufe que queda libre, a veces, lo que falla es el enchufe del suelo.

C. Comprueba que el cable del monitor esta bien conectado.

D. Siel monitor no funciona, habra que cambiarlo, avisa al equipo Tic

Debes comprobar si es un problema de toda tu clase o sélo de tu equipo.
No hay Internet . ] ) ) )
Siestodalaclase: seguramente habra una caida del servidor o el Switch de tu aula
estara desconectado o estropeado. Sea lo que sea, avisa al coordinador Tic.

Si es tu equipo, comprueba lo siguiente:

La red Wifi funciona

perfectamente.

El cable de red estd correctamente

conectado.

Existe un problema de conexidn.

Boton
derecho en el icono de red wifi
donde esta el triangulo y dar a

“Solucionar problemas”.

Existe un problema de conexién.
Botdn derecho en el icono de red
donde estd el tridngulo y dar a

“Solucionar problemas”.

10:18 a.m. Cable de red no conectado.
2201272014

Comprueba que el cable esta
conectado en la parte trasera del

ordenador.




La pizarra Comprueba que el cable VGA estd bien conectado al ordenador.
digital

aparece azul

La pantalla Comprueba que el cable USB de la pizarra esta conectado en la parte de atras del
interactiva no ordenador (en ocasiones se puede soltar ligeramente cuando se realiza algun tipo
funciona de limpieza).




1. El profesor que detecte el problema colocara un post-it o similar en el elemento objeto de la
incidencia con una breve descripcidn de la misma, comunicandolo lo antes posible al director o
responsable CompDigEdu (el resto de los profesores sabran qué ocurre con el equipo y que la
incidencia ya estd comunicada). La forma de comunicacidn serd la mas rapida posible, se ha

compartido un archivo Excel en el equipo de Teams del centro para ello.

2. El responsable CompDigEdu, cuanto disponga de tiempo, revisara el equipo y valorara si puede
resolverlo. Si no puede, lo comunicara a la secretaria, quien avisara al CAU educativo (983 — 41 87

45 - 6336).

3. Una vez resuelta la incidencia, la secretaria o el responsable CompDigEdu lo comunicara a los

interesados.

Todas las actuaciones quedaran registradas en una hoja excel al efecto y a disposicion de los
interesados para que en todo momento se sepa en qué estado se encuentra el proceso y asi poder
establecer alternativas en las tareas a realizar con los alumnos. Estas hojas serviran también para
hacer un seguimiento de los problemas que dan determinados equipos de cara a su sustitucion

cuando haya posibilidad de ello.

Solicitante Dispositivols Solicitud/Incidencia

¥ [ [v] [¥] [v] [v]

Ejemplo | Error 03/08/2017 Tutor 1°A ESO Ordenador aula 102 Mo se ve nada en la pantalla

pero si en el proyector.

Modelo de registro de incidencias




1 L Sl i ¢Funciona? . No |
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Informa al CompDigEdu

Protocolo de Incidencias

“— ¢Arreglado?

Empresa de :
mantenimiento ¢Hardware?

— =)

Informa a la Comision

Tiene arreglo?
({Tiene arreglo CODICETIC

P

Protocolo adquisicion

Informa al CAU

Centro de atencion al usuario

Plande feciclado

Acta de |a Comision

de nuevos equipos.

Quitar del inventario
TIC

Induraees

El uso del aula por parte del profesorado del centro estara condicionada a la distribucidn
realizada al comienzo del curso:

- Elalumnado no debe permanecer sdlo en el aula.

- En ningln caso se permitird la navegacion libre por Internet. Las conexiones a Internet que
se produzcan a través de la red corporativa tendrdn una finalidad escolar, en este sentido,

las conexiones se realizaran exclusivamente para realizar las tareas y actividades de clase.

- Estd absolutamente prohibido instalar cualquier tipo de programas no autorizados o sin la

correspondiente licencia.

- Todos los documentos que necesite el alumnado para uso en el ordenador deberan ser

guardados en su carpeta de usuario (preferentemente una memoria USB)
- Para colaborar en el mantenimiento de los equipos deben extremarse los cuidados.
- Los usuarios no podran modificar o eliminar los archivos creados por otros usuarios.

- Sélo se podra usar el correo facilitado en la Plataforma Educativa como usuario de ésta. La
utilizacidn correcta de este correo no permite interceptar, leer, borrar, copiar o modificar el

correo dirigido a otros usuarios.

- El alumnado tiene prohibido el acceso a sus cuentas de correos particulares, sin la




autorizaciéon correspondiente de un profesor.

- Enninguln caso se puede suplantar la personalidad de otro usuario de la Plataforma Educativa.

- La responsabilidad del estado de los equipos informaticos y el buen uso de éstos recaera
sobre los alumnos que los estén utilizando. Cada reparacion derivada de un mal uso
comprobado sera por cuenta del usuario.

- Todos los usuarios estan obligados al conocimiento y cumplimiento de las presentes

instrucciones.

Eluso de los ordenadores de la sala del profesorado debe estar orientado basicamente hacia la consulta
de la red para la preparacion de clases, elaboracién de material y otras tareas relacionadas con nuestra

actividad docente.

- Cada profesor deberd comprobar el estado del equipo al comenzar la sesién y, si encontrase
alguna anomalia, debera comunicarla al coordinador TIC, quien se ocupara de su solucion.

- Sidurante la sesidn de trabajo se produjese algtin problema de configuracién o averia que no
pueda resolverse, debera comunicarse personalmente al coordinador del proyecto TIC, quien
se ocupara de su solucién.

- No esta permitida la realizacion de cambios en las configuraciones de los equipos, ni la

instalacidon de programas que requieran licencia si no se tiene.

Creemos que ademads de hacia la consulta de la red para la preparacion de clases, elaboracion de
material y otras tareas relacionadas con nuestra actividad docente, el uso del ordenador de cada aula
debe estar orientado fundamentalmente hacia las actividades mas caracteristicas, como manejo de
software especifico, preparaciéon y disefio de

actividades, etc.
Habida cuenta de la importancia de la labor didactica que se ha de desarrollar desde las aulas, de la

configuracion diferenciada que han de tener los equipos informaticos de éstas, y de la importante
tarea de coordinacidon que ahora mads que nunca debe existir entre los profesores de una misma aula,
el responsable de la misma asumird las siguientes funciones:

- Comunicar al responsable TIC del centro las necesidades de actualizacion de la

configuracion del ordenador del aula.




- Consensuar con los demds compafieros los programas que es necesario tener instalado

para el desempeno de las tareas educativas.

Los usuarios del resto de los equipos ubicados en otras dependencias del centro
(Direccidn,Secretaria, laboratorio de idiomas...) seran los responsables de su correcta
utilizacion. Los equipos informaticos de la sala de Direccidn seran de uso exclusivo del
Equipo Directivo, contando con las claves y medidas de seguridad necesarias.

El equipo directivo y el responsable CompDigEdu se encargaran de establecer unas normas basicas de
seguridad, que pasan por la concienciacion del profesorado y alumnado de los peligros y riesgos

existentes, para evitar que se produzcan cualquiera de estas situaciones anteriores:

- Mantener actualizados los equipos, revisandolos cada cierto periodo de tiempo.

- Proteger los datos confidenciales y realizar copias de seguridad en medios externos.

- Procurar no utilizar los pendrives en ordenadores con datos sensibles.

Cerrar sesiones de Usuario al dejar de utilizar el ordenador, portatil o tablet.

- Evitar navegar por paginas no seguras.

- No abrir correos sospechosos y que contengan archivos adjuntos.

- Apagar los dispositivos de la corriente cuando no se vayan a utilizar por largo periodo de
tiempo.

- Reiniciar el router principal cada cierto tiempo.

En el caso de que se produzca alguna incidencia se procedera de la siguiente manera:

1. CAIDA DE RED O FALTA DE CONEXION A INTERNET

1.1. Comprobar que la falta de conexion se ha producido en un lugar concreto o en

todo el colegio.

1.2. Comprobar que los cables estan correctamente conectados.
1.3. Reiniciar el router principal.
1.4. Si se desconoce la causa de la desconexion se avisard al CAU para dar aviso de la

incidencia, tratando que se resuelva en el menor tiempo posible.




2. INTRUSION EN LA RED O DETECCION DE UN CIBERATAQUE

2.1.
2.2.
2.3.

2.4.
2.5.

2.6.

Desconexidn inmediata de los ordenadores de la red.
Apagado del router principal.
Asegurarse de que el motivo de que la red vaya lenta no sea por motivos
puntuales de mantenimiento de los servidores.
Detectar o identificar el tipo de incidente y la gravedad del mismo.
Registrar o documentar la informacién recogida: cuando se ha producido, en

qué dispositivo, paginas Web que se estaban visitando...

Aviso al CAU para seguir sus instrucciones.

3. CORTE DE LUZ ELECTRICA

3.1.
3.2.

3.3.

3.4.

3.5.
3.6.

Comprobar si la falta de electricidad es interna o externa.

Comprobar si se ha producido en una zona determinada del centro o en todo el
centro.

Revisar los diferenciales, por si se hubiese producido una bajada o subida de
tension.

Comprobar los posibles daifios que haya podido causar el corte de luz.

Arreglar o reponer lo antes posible los equipos afectados.

Aviso al servicio técnico encargado del mantenimiento.

10
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El funcionamiento ordinario de un centro conlleva una variabilidad en la plantilla que conforma el
claustro de profesores, no ya de un curso a otro, sino incluso a lo largo del mismo. Este hecho revela
como evidente la necesidad de establecer un Plan de Acogida al profesorado de nueva incorporacién al
centro, de modo que se sistematice el proceso de apoyo que se ofrece a dicho profesorado y establecer
una serie de actividades encaminadas a proporcionar a los nuevos docentes informacion necesaria para
una adecuada integracién en la comunidad educativa y en particular en lo que se refiere a la utilizacion
de las TIC.

Por otro lado, es preciso acercar a nuestro alumnado al uso del correo corporativo y de los entornos
virtuales utilizados en nuestro centro, no solo se ha de llevar a cabo esta tarea con el alumnado de nueva
incorporacién al centro, puesto que el alumnado que estaba en el centro el curso anterior también debe
ser objeto de un recordatorio para la utilizaciéon de estos medios.

Cada curso constatamos que, si bien nuestro alumnado tiene una gran habilidad en el manejo de
redes sociales, sus habilidades en torno a la utilizacion de procesadores de texto, creacién de
presentaciones, hojas de célculo..., es mas limitada, de modo que, aunque gran parte del recorrido para
avanzar en la adquisicidon de competencias digitales de nuestro alumnado se desarrolla en las diferentes
materias, ademas acometemos esta tarea como centro, con la intencién de garantizar que nuestro
alumnado cuenta con las habilidades necesarias para desenvolverse con soltura a la hora de enfrentarse
a la ediciéon de documentos, realizacién de presentaciones, etc., acorde al nivel establecido para su
curso.

Los objetivos planteados del plan se sintetizan en:

Conseguir que los nuevos miembros de la comunidad educativa se incorporan,
independientemente de su procedencia, comprenda el funcionamiento del centro, con una
adecuada incorporacidn al sistema educativo y social y minimice las dificultades de adaptacion
al propio centro.

Facilitar la incorporacién de todos los miembros de la comunidad educativa para que
tengan acceso a toda la informacion, y ayuda necesaria para poder realizar las actividades
propias de cada cual, incluyendo el acceso a los canales formativos que cada uno

requiera.

Desarrollar un sistema eficaz de comunicacidon, que permita a los miembros de la
comunidad educativa, desarrollar su actividad, desde el momento en que se incorporan, en
las mejores condiciones, contribuyendo a la generacidn de un buen clima de convivenciay

trabajo.




En los claustros previos al inicio de curso un apartado estara dedicado a describir la integracion

de las TIC en el centro. Ademas, se facilitara el acceso a los documentos en los que se describen da

detalle de las medidas recogidas en este plan de acogida. También se facilitara esta informacion al

profesorado que se incorpora al centro ya iniciado el curso escolar.

En la siguiente tabla se recogen las funciones de cada responsable relacionadas con la

acogida al profesorado de nueva incorporacion al centro:

DOCUMENTO RESPONSABLE

Presentacion del proceso de acogida. Informacion
administrativa y recogida de datos. Instalaciones del
centro.

Presentacion de jefe/a de departamento o coordinador de nivel

Director/ay Secretario/a

Informacion de la organizacidn general del centro
Acceso del nuevo docente carpetas con la documentacion digital:
e Documentos institucionales de centro y acceso a los mismos

e Modelos de formularios diversos: ausencias,
licencias...

Jefe/a de Estudios

Acceso al portal de educacion y correo corporativo

Situar al profesorado de nueva incorporacién en el momento concreto de

la integracion de las TIC en el que se encuentre el centro:
e  Aula virtual Moodle

e (Canalesy equipos MS Teams en el centro

Coordinador TIC

e  OneDrive y acceso a documentos
e STILUS

e Equipamiento informatico, normas de usoy
comunicacion de incidencias

Objetivos del Plan TIC y sus responsabilidades como docente

Deteccidon de necesidades formativas Actividades del

plan de formacion

Coordinador de
formacion




La documentacidn y tutoriales se facilitaran preferentemente en formato digital, de modo que
sea facilmente actualizable por sus responsables. La ubicacién de cada documento dependera de
sus caracteristicas de acceso: en la pagina web del centro si es publico o en OneDrive o archivos del

canal correspondiente de MS Teams si es de acceso restringido.
Enlaces de interés:

e Piagina web del centro: http://iesleonfelipe.centros.educa.jcyl.es

e Enlaces a Equipos Teams del centro / Carpetas compartidas en OneDrive

Aula virtual del centro: https://aulavirtual.educa.jcyl.es/iesleonfelipe

e https://www.educa.jcyl.es/es (recuperacion de datos de acceso:

https://edaplica.educa.jcyl.es/AUPO/idenColectivo.do)

e CFIE de referencia: http://cfiezamora.centros.educa.jcyl.es o]

http://cfiebenavente.centros.educa.jcyl.es

e Centro de Recursos y Form. del Profesorado en TIC:

http://crfptic.centros.educa.jcyl.es

e Jornadas del Plan de Seguridad y Confianza Digital de la Consejeria de

Educacion: https://www.educa.jcyl.es/plandeseguridad/es/jornadas

e Plan de Formacién Especifico para una Educacién Mixta y a distancia del Area de
programas educativos de la DPE de Zamora:

https://www.educa.jcyl.es/dpzamora/es/informacion-especifica-dp- zamora/area-

programas-educativos/plan-formacion-especifico-educacion- mixta-distancia

e Blog de los maestros colaboradores de la provincia de Zamora:

https://tizacontic.blogspot.com/

e Blog de Office365 EducaCyL: https://www.educa.jcyl.es/blogs/es/office365-

educacyl
e Aulas Virtuales Moodle EducaCyL:

https://www.educa.jcyl.es/es/aulasvirtuales

En lo relativo del alumnado, en la reunién de inicio de curso, siempre hay una seccidn dedicada a

las TIC del centro donde se les explican todos los medios TIC que estan a su disposicién, asi como el




funcionamiento de los mismos. También se les informa de su buen uso y se hace especial hincapié
sobre su responsabilidad en el uso de internet. Dada la implantacion de las TIC en el centro, cada
estudiante dispone de un usuario y contrasefia personal para poder acceder a internet y a otros

servicios desde cualquier ordenador de la red del centro.

Las medidas planificadas pretenden conseguir que el alumnado de nueva incorporacion utilice

adecuadamente los entornos virtuales del centro, asi como iniciarse en el uso del
correo corporativo y la creacidon de documentos digitales.

ACCION 1: FORMACION EN CORREO CORPORATIVO Y ENTORNOS VIRTUALES

SESIONES |MEDIDA ‘ RESPONSABLE | TEMPORALIZACIO N
Actividades guiadas por uno o uno o varios i
docentes dénde el alumnado accede a su Ultima quincena
espacio privado del entorno educa y explora septiembre
las posibilidades que ofrece. Poniendo Comisién TIC o los quince primeros
1 especial hincapié en el uso del correo Tutor/a dias de la
corporativo y en la importancia del uso de incorporacion al
una contrasefia segura. centro.
Actividades guiadas con el alumnado Primera quincena de
explorando el Aula Virtual y MS Teams. . octubreoenel
. . Comision TIC .
1 Conociendo el entorno de trabajo y las Tutor/a Prlmer meide
posibilidades que ofrece. incorporacion al
centro.

ACCION 2: REALIZACION DE DOCUMENTOS

SESIONES |MEDIDA RESPONSABLE | TEMPORALIZACIO N

Actividades dirigidas a familiarizarse con los
aspectos basicos de uso de los dispositivos
TIC del centro (ordenadores, portatiles, Comisién TIC

Segunda quincena
de octubre o en el

rimer mes de
1 tablets, PDI,...), recordar las normas de uso  Tutor/a p o,
incorporacién al
seguro y correcto.
centro.
- . Segunda quincena
Actividades guiadas con el alumnado
) . de octubre o en el
explorando el Aula Virtual y MS Teams. Comision TIC rimer mes de
1 Conociendo el entorno de trabajo y las Tutor/a P

incorporacion al

posibilidades que ofrece. centro.




Para el acompafiamiento tecnoldgico a las familias se realizan diferentes acciones

informativas y formativas, en funcién de las necesidades derivadas de la edad en que estan

escolarizado los alumnos.
ACCION 1: INFORMACION, FORMACION Y ACOMPANAMIENTO TIC

MEDIDA

Entrega de las claves de acceso al Portal de Educacion del  Equipo directivo
alumnado, si no las tuviera aun.

‘ RESPONSABL E ‘ TEMPORALIZACIO N

Primera semana de la
incorporacion al
centro

Explicar las secciones de la pagina web donde las familias
tienen acceso a los documentos institucionales del centro
(Proyecto Educativo, RRI, PGA,...) ademas de los
diferentes planes y proyectos (Plan de lectura, Plan de
Convivencia, Plan de Atencion a la Diversidad...) y el
apartado de novedades y enlaces interesantes.

Equipo directivo

Primera semana de la
incorporacion al
centro

Explicar a las familias las vias de comunicacion con los
tutores y otros profesores, en la primera reunion general = Tutor/a
del curso.

Primera semana de la
incorporacion al
centro

Informar a las familias de las posibilidades de los

entornos virtuales del centro (Teams, aula virtual, etc.)a  Comisién TIC
través de tutoriales, asi como una guia de usoy buenas  Tutor/a
practicas.

Primera semana de la
incorporacion al
centro

Comision TIC

Resolucion de dificultades de acceso al Portal de Tutor/a
Educacion Equipo
directivo

Cuando ocurran

En lo relativo al personal no docente del centro, se encuentra plenamente integrado en el uso de

las TIC. El en caso de nueva incorporacion, el protocolo de actuacidn seria similar al del personal

docente.




ACCION 1: INFORMACION, FORMACION Y ACOMPANAMIENTO TIC

RESPONSABLE | TEMPORALIZACIO N

MEDIDA

Infor.mauo.n detallada de la organizacién y Equipo directivo Primer dia
funcionamiento de las TIC del centro.
Informacion detallada de los medios TIC que estan a Equioo directi

. - . . . i irectiv ; .
su disposicién, el funcionamiento de los mismos, QuIPO CIreCtiVo  primer dia
pagina web de centro, etc.
Facilitar el Usuario y contrasefia personal, asi como el
acceso a la impresora de la fotocopiadora, a los Equipo directivo Primer dia
equipos de la red del centro, la clave de la red wifi,
etc.

La evaluacion del Plan de Acogida TIC contemplara dos aspectos esenciales, por un lado, el ambito

de evaluacidn y por otra parte el funcionamiento y la eficacia del propio plan.

En un primer lugar se valorara el grado de adaptacion al centro, valorando el conocimiento de las

normas del funcionamiento del centro, asi como de su organizacién e instalaciones.

Por otro lado, se valorara el grado de satisfaccion sobre las actividades de acogida, teniéndose en
cuenta la informacidn recibida, la atencién e implantacién por parte del centro, la organizacion y

explicacidn sobre la utilizacion de las TIC en el centro, etc.

Serd el Equipo Directivo del centro, en colaboracidon con los miembros de la Comision Tic los
encargados de recabar dicha informacién, generalmente al concluir el curso o en el momento en

gue alguien finalice su incorporacién al centro.

Las conclusiones de esta evaluacién serviran de base para una posible propuesta de modificacién y

mejora del Plan de Acogida TIC del centro.




ANEXO PARA STILUS - COMUNICACIONES

Mediante la aplicacidn STILUS COMUNICACIONES es posible, entre otros, el control de faltas de
asistencia, envio de mensajes a padres/madres/tutores de alumnos e insercién de calificaciones.
Por este motivo es importante que podamos acceder a esta aplicacién por diversos medios que nos
permitan realizar estas tareas independientemente de si las actividades se desarrollan

presencialmente o a distancia.

Para facilitar el acceso a esta aplicacion se ha desarrollado un manual que se encuentra a
disposicion de los profesores en la carpeta de TEAMS del centro y del que se les ha informado a

comienzo de curso dentro de las actuaciones del plan de acogida del profesorado.
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STILUS - COMUNICACIONES

CURSO 2022/2023
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0. INTRODUCCION..........coooooemeeeeeeeeeieiessiesssesssssessssesssssssssessssesssseesssesssae s sessessssees 2
1. ENVIAR MENSAUES. ...ttt 5
2. RESPONDER MENSAUJES .......ccciiciussimimiissisioniisississossassissvssssvissisissmsssssssvssssssssvosisss 11
2.1. Avisos Stilus Ausencias e Incidencias.....................ccoccccururncncnnrnncassnecsssssenses 11
2.2, Peticion de TULOIA.. ... 12
2.3. Respuestas a mensajes SI/NO o ESCALA DE SATISFACCION/VALORACION........ 12
2.4. Comunicacion abierta con posibilidad de respuesta............cccccceveeenennenee. 13
3. VISUALIZACION GLOBAL DE RESPUESTAS. ..o siensens 16
B R N TR RTINS RS 18
5. FILTRADO DE MENSAUJES .........cccooiiiiiieiieeieisieiesssssie s sesse s es s snesies 19
6. CONFIGURACION DE OPCIONES........co..coomvumrrimssienssssssssssssssssssessssssssssssssssssens 20




Ei,w Junta de
®[) castilla y Leén

Consejeria de Educacion COMUNICACIONES

0. INTRODUCCION:

El médulo de comunicaciones web de STILUS pemmite el envio y recepcion de
mensajes entre la comunidad educativa y las familias

El acceso al médulo se realiza a través de la zona privada del Portal de
Educacion utilizando la cuenta personal:

https://www _educa.ijcyl.es

%Junta de
Castilla y Leén \
ed UCHCY' Portal de Educacién

Informacion On-line para [a Comunidad Educativa de Castilla y Leon

Introducir las claves personales.

N educacyl

Nombre de Usuario y Contrasena.

Inicar sesidon

e No recuerdo mis datos de acceso.
* Notengo cuenta en &l Portal:
e ;Puedo darme de 3lta?

e Darse de alta

10
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Acceder a la Zona Privada:

ﬁ Junta de

Castilla y Leon
Datos del ussario

ed ucaCYI Portal de EducaCién - n - i 9 Acceso a mi zona privada

Informacion On-line para la Comunidad Educativa de Castilla y Ledn Mis duton Corrar smsicn

Los componentes del equipo directivo, accederan desde STILUS — Ensena /
Alumnos (Al) / Comunicaciones:

Accesos a aplicaciones

Stilus Ensefia

Atencon s le

diversidad

educ
Peetsl d=

—Fj CoWs

11
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El resto del personal docente del centro, lo hardan desde el icono “Stilus
Comunicaciones”

Accesos STILUS

Comunicaciones

En la pantalla principal se visualizan todos los mensajes existentes que no estén
previamente archivados.

3_.__“: P sovees areiocs peoeison (1) d

2 Comunicaciones —

+ — -, -4 .. Setrccone ume (omuncaco

| Tt | T S ]
7 s B ‘!l

i

g

Pulsando sobre un mensaje en concreto se visualiza su contenido en el panel de
la derecha:

12
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O [ m———
[ ] 3 ...
o~ o
o ey . ......-- -— — iy
.- O ===
. o
.- @ =
- 0 =
ol @ St
ENVIAR MENSAJES

Pulsando sobre el boton aparece una ventana emergente que
permite redactar un nuevo mensaje.

En la zona izquierda se mostrara el nombre del centro y en la derecha el listado
de grupos.

(1] (2] (3}
Seleccionyr destiracanos
cale . @ b
NOMBRE CENTRO .
@ Conocimisnto deol longuaje y las matematicas - 34,
55,3430

@ Matemdticas Académicas - 3A

@ Matemdticas Aplicadas - 4A

Matomaticas Aplicadas a Las Clencias Sociales Il «
64,68

@ Matemdticas Il - 6C

NOTA: Es necesario esperar a que todos los grupos estén visibles antes de
comenzar a seleccionar a los alumnos.

13
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Se pueden seleccionar todos los alumnos de un grupo pulsando la casilla de

verificacion a < )

Mensaje Nuevo x

o (2} 3]
NOMBRE CENTRO . @«
I:Vh>. Conecimiento del Imoua;m mMatematicas - I
3A,38,3C,30

B NOMBRE APELLIDOS ALUMN

8:ma m e mpag
B man - 8 = b4
8 mu: m 8 maous
8 ms= = 8 maoos
B ma m A m 1
B ma m 8 &= ool
B ms I\ N = z
A ma m 8 = aocs

Se pueden seleccionar los alumnos individualmente:
- Retirando en el caso anterior la seleccion de los alumnos a los que no
les debe llegar el correo.
- O abriendo el grupo en la flecha de la derechz ~ y seleccionando la
casilla de verificacion de cada alumno:
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Mensaje Nuevo x

Seleccionar deminatwics

N WO

NOMBRE CENTRO

Bl

©
@
Cenotimiento el lenguaje y Lis matendticas -
34,38,3C. 30
B NOMERE APELLIDOS ALUMNO 1
B ms = 8 = i
= _ N | ]
= - a n
C 3 = 8 = '
B ma - . ]
B m=z - a ] ]
|1 = i I |
=T = § = .

Una vez seleccionados los destinatarios, pulsando en el boton m, se abrira

la pantalla que permite redactar el mensaje:

Mensaje Nuevo L

Drtiraics NOVERE APELLTCS ALUVNO

=

OMIGATOROS

Reactyr resa)

15
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(1) El boton permite seleccionar un archivo del equipo local para

adjuntarlo al mensaje.
(2) En “Tipo de respuesta” existen cuatro tipos de mensajes a enviar,

dependiendo de las respuestas que esperamos de las familias.

AT

« NO SE ADMITE RESPUESTA: El destinario no puede responder al
mensaje.

e ABIERTA: El destinario puede responder con un mensaje completo,
sin restricciones.

e SI/NO: El destinario puede responder al mensaje con una respuesta
de este a través de la siguiente pantalla:

e

NOMBRE AFELUCOS PROFESOR 1
JAOLRZ5-155Y
* PRECN O8 IrAy sathin
Pan AFELLIDOS, NOMERE ALUMNO

B0 6 O NOVEIEE )P0 R4 U YA M Vih & V10T 1T L sidiado

Barpaniie

=]

L1

=

o ESCALA DE SATISFACCION/VALORACION (1-5): El destinario
puede responder al mensaje con una respuesta del 1 al 5. La
pantalla que vera sera:

16
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=1

Buenos ¢las: O3 pido vaestra valoraddn del tratak

® © ©f

@:

EXTRAESCOLARES

NOMBRE APELLIDOS PROFESOR 1
15082073 . 0815

> Valoracion trsajo Clenclys Naturales
Pars. APELLIDOS, NOMBRE ALUMNO

0. Muchas gradias! Un

salL

o0

(3) En “Tipo de comunicacion” existen cinco tipos de mensajes.

mensajes.

Ademas, esta tipificacion la utiliza la aplicacion para almacenar los

(4) “Fecha limite respuesta”: se puede poner una fecha de caducidad del
mensaje. A partir de esa fecha limite el destinario ya no podra responder

al mensaje, aunque si lo podra seguir visualizando. Lo vera en el médulo
de Comunicaciones de Stilus Familias de esta forma:

RESPEUSTA

o NOMBRE APELLIDOS PROFESOR 1
15082022

3 Re PRUCRA NCICOM2T 2
Pes APELLIDOS, NOMBRE ALUMNO

12:39

"V

Feona lirvite de respuesta 0L05/2022- 1259

17
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Minima duracion del mensaje: 15 dias. A partir de ahi se puede elegir la
duracién que se precise. Si no se pone fecha no tiene caducidad.

Una vez escrito el mensaje y seleccionados, al menos, los parametros inferiores
obligatorios, se puede:

Volver a la pantalla anterior para modificar los destinatarios pulsando
en el boton

Avanzar en el envio del mensaje pulsando en el boton . Se
muestra una pagina resumen del mensaje que se va a enviar.

SelecCionar Seinatarios Raiitar menialée Previssadizacién / Evvie
Peticion de informacion
Destinatarios oy

Al] NOMBRE APELLIDOS ALUMNO L

- = =] N | = L |
= m N 8 o= I
A
;e 58 = 1}
Tipo de respussta ABIERTA  Tipo de comumicacion: INCIDENCIA  Focha Umite respuesta 28,03/2023

€ ANTERIOR ENVUR D ‘
!

18
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Pulsando el botdn el mensaje se envia a los destinatarios seleccionados.
El sistema informa con el mensaje siguiente

Mensaje enviado correctamente

Finalmente se puede cermrar.

Los destinatarios podran visualizar los mensajes y, en su caso, contestar,
desde el apartado ‘Comunicaciones’ de la aplicacion Stilus Familias.

1. RESPONDER MENSAJES

Unicamente se podran responder las conversaciones que se inicien como
“ABIERTAS",

Los tipos de mensajes que se pueden recibir en STILUS Comunicaciones son:

1.1.  Avisos Stilus Ausencias e Incidencias

Se van a recibir mensajes creados automaticamente por la aplicacion Stilus
Ausencias e Incidencias y que seran de solo lectura.

Cuando un profesor da de alta una incidencia llegara un mensaje al tutor del
grupo y a los miembros del equipo directivo.

Cuando un profesor da de alta una ausencia llega un mensaje al tutor del grupo.

NOTA: Solo entrara en funcionamiento en los centros en los que STILUS
Ausencias Incidencias esté habilitada.

Ejemplo de mensaje de Ausencias:

=
L ausoua |

° NOMBRE APELLDOS PROFESOR
32003 - 845
w’lm-u APELLIDOS, NOMBEE ALUMNO
Fro NOMERS APCLLIDOS TUTOR

STLUS raree (9 jOrmade 2 POy 4 08 novemie 02 2020 32 Mat oot l-\:)"r'.. DO GRUPOUNONBAE Facy mds Informa00n Consutie of sigulente eniace sy stius
des 9 3»\1!"! NCertrok=4 TDI4915 & MU0 5 856327 Stachae2 m’ 1OV BTG TR 1 4794y Raef-A0e0RS. :"-
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Ejemplo de mensaje de Incidencias:

e

o NOMBRE AFELLIOCS PROVESCA
QLR 102

Pire ey | APTLLIDOS, RONRES ALUNNG
Pey NONVERZ APTLLIDOS TUTOR

14 fe Largeriatanis GASOMOVSRE Pata s IT0mu 0N Cotslie 0 WU e le et PSS Oni el KA e Ta Y

VDI §e IO WIS QSO LT OV A el e

STALS APTL DO WOMSE AW WD U FC
IO I0AY S LTG0 I TEIIOC LW 00 L 020

1.2. Peticion de Tutoria

Cuando un usuario solicite desde Stilus Familias una tutoria llegara un aviso de
sdlo lectura.

8

@ NOMBRE APELLIDOS ALUMNO

05/05/2025 - 110
> Tuteria: APELLIDOS, NOMBRE ALUMNO
Para’ NOMBRE APELLIDOS TUTOR

STILUS NOMBRE APELLIDOS MADRE Wior G APELLIDOS, NOMBRE ALUMNO/A _ solicits una tutoria (COMPORTAMIENTO)

Si se desea iniciar comunicacion con la familia para acordar una fecha de Tutoria

§ MENSAIE NUEW

se hace a través del boton

1.3. Respuestas a mensajes SUNO o ESCALA DE SATISFACCION/VALORACION

14
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Ninguna de estas respuestas puede ser respondida. Son mensajes de solo

lectura:
5 =

@ NOMBRE APELUDOS ALUMNO/A (GRUPO)

0802/2023 - 10:36
l SI

> Re: Raspuases a La patieién de Tutoria
Para: NOMBRE APELLIDOS PROFESOR/A

E

NOMBRE APELLIDOS ALUMNO/A (GRUPO)
15/03/2023 - 0857
> Re: Valoracién trabajo Ciencias Naturales
Para: NOMBRE APELLIDOS PROFESOR/A

1.4. Comunicacion abierta con posibilidad de respuesta

Sélo en el caso de que hayamos enviado un mensaje con el tipo de respuesta
ABIERTA, sera posible responder a los mensajes recibidos.

Los usuarios recibiran los mensajes de comunicacion en el apartado
“Comunicaciones” de Stilus Familias, Y desde este apartado podran responder

a aquellos mensajes que lo posibiliten.

Ejemplo: Mensaje del profesor dirigido a un usuario:

21
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B

NOMBRE APELLIDOS PROFESOR/A
1503/2023 - 0905
2 Respuesta Peticion de Tutoria
Para NOMBRE APELLIDOS ALUMNO/A

Buenos dias: ;Serfa posible realizar s tutaris el tunes 2 Les 14:307 Un saludo

€5 RESPONDER Fecha Limite de respuests: 29/03/2023 - 0505

¥y

Ejemplo: Respuesta del destinario

B

NOMBRE APELLIDOS PROFESOR/A
1§/0%/2023 - 09:06

> Respwesta Peticion de Tutorla
Para NOMBRE APELLIDOS ALUMNO/A

Buenos diss: ;Seria posible resli2ar a weorks el lunes 3 Les 14307 Un saludo!
Dwislle e Ls comunicacidn
S8, 5in problemas.

ALl estaremos.
Un saludo.|

m I DESCARTAR l [ @S—:‘.e:mm&’crm

Y el profesor también podra responder a dicho mensaje desde Stilus
Comunicaciones.

Ejemplo del mensaje que visualiza el profesor y su respuesta:




M
5[

Junta de
Castillay Ledn

Consejeria de Educacion

COMUNICACIONES

=

NOMBRE APELLIDOS ALUMNO/A (GRUPO)
15/03/2023-09:12

> Re: Respuesta Peticidn de Tutoria

Para: NOMBRE APELLIDOS PROFESOR/A

4, sIn prodlemas. ALl estaremds. Un saludo.

€3 RFSPONDER Fecha limite de respuesta: 29/05/2025- 0912

|m,;>

REUNION

NOMBRE APELLIDOS ALUMNO/A (GRUPO)
15/03/2025 - 0542

> Re: Respuesta Peticién de Tutorfa

Para. NOMBRE APELLIDOS PROFESOR/A

Si, sin problemas. Al estaremos. Un saludo.

Detalle de la comunicacion

Perfecto.
jMuchas gracias!

O

ENVIAR DESCARTAR @ Selacclonar archive
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2. VISUALIZACION GLOBAL DE RESPUESTAS

En el buzén “Enviadas” &> ™% se visualizan todas las comunicaciones
realizadas.

Seleccionando una de ellas, podemos comprobar si los destinatarios lo han visto
y si han respondido.

Pulsando sobre la linea que indica la flecha se visualiza el listado de
destinatarios, para poder hacer las comprobaciones

¢ Comunicaciones
e s comuniciag scuzate
Erviad:
3 4
| oo |
oo ae 14907 <
—_— @ 'OMERE APELLIDOS PROFESOR
) Recididss 520 .- - £3000T . 04 140800 - 3054
El > VRDacKn TN o Cerces Naturales > Petdinde borvocée
E’ Ewindas Bueros Bas 02 0600 VUEsy e vobor 00 Cel treta o Muows redies un s $ Prb s APELLIOOS ALUMNG 1§ -
.‘ - a - 8 - L “'. o G
=Y v » PROBIN 08 | TN
BLsron O, Racaa | ILSCes 1600w 41w & Wk hos? Ln sata ool
o " R ————— e ——. 24032003 - 5054
» NN 08 O O
Dusres d
» s 16
Destinatarios
LEIDO RESPONDE
(ALY NOMBRE APELLIDOS ALUMNO 1 X X
AL S m e m = X X
A m s = = X X
- u W n X X

Si las respuestas son SI/NO o de ESCALA DE SATISFACCION/VALORACION
esta pantalla es especialmente util para comprobar los resultados.
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Ejemplo de respuesta SI/NO

Destinatarios

LEIDO  RESPONDE RESPUESTA

(A) NOMBRE APELLIDOS ALUMNO 1 v v sI
(A) = m=m m s = oom X X
A | oz = m == a X X
2 ERE EmE = = = = X X
A om = - o = = X X

Ejemplo de respuesta ESCALA DE SATISFACCION/VALORACION.

Destinatarios

LEIDO RESPONDE RESPUESTA

(A) NOMBRE APELLIDOS ALUMNO 1 X X
(AD) . — = W . = v v @ s
(AD o — = m = eew X X
Al) © e Emw - w. = = X X
AD - mmm_s eSS e X X

25




AL Junta de
R Castilla y Leén

Consejeria de Educacion COMUNICACIONES

3. ARCHIVAR MENSAJES

Para mantener limpio el buzén de “Recibidas” se pueden archivar los mensajes.
Para ello hay que seleccionar el mensaje a archivar y pulsar sobre el icono:

=

Ese mensaje queda guardado en el buzon de “Archivadas”.

_ - Prs....

Castils y Lot

() Comunicaciones

De Iy comunided edacrtive

lE]C:I

orie

tsonl RIS OBy
A5 ap 205 ALUNND |

) 0 1y & O OviTIErS Qv 2220 i e procks
) medvics s 0 NOMBRE AFELLIDOS PROFESOR 1|

1A e Mo o
> trrvidan mm-\e - --e - - mn‘hmr APTLLIDOS, NOMEIZ ALUMNO
LU Durarte M jcerads €6 1oy 6 Ou rovartre O 2000 44 fut orods By MO IPOFESOR
Bkgll—\.-i il » o STILUS: OUrite 12 Jormids 06 moy & 08 ¢ v ¢4 102054 N
- e D=l b Sl e g 00 SO0 Oy T 0, N 1O 04 MDA § S Y AN 388 81T
e B e N 4 Qe rovertre de 000 se het orocu

Los mensajes que se encuentren archivados no aparecen cuando se utilizan los
filtros inferiores.

® loeve +
-
- W o

Pk
® iy
wcha dende
)
Fecte hasw
)

Solo se ven al pulsar en

5 Archivacas
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4. FILTRADO DE MENSAJES

En la parte inferior izquierda de la pantalla de entrada en la mensajeria existen
dos campos de calendario que permiten seleccionar los mensajes recibidos entre
dos fechas. Solo filtra los mensajes del buzén “Recibidas”.

& STILUS
S Junta de Cormepers 2o Lucacén
Castila y Leon
Recibidas
1
NOMERE APELLIDOS DIRECOON 1406
Bunen 0 » ENVIO MASINO A PROFESORES
ENAD MASIVD A PROFESORES
=) Reddidas 549 ™ e B | ]
° > prueny
oVEd
B> Enviadas aiaad
;e L B B ]
=1 Archivade: > prueny
U0
FRIROS mE T WmE s
° > Pruedo repuesa SN
Prueda respuesta SN
® Ausencia 366
| I\ A . a 21052022 - 103¢
® Incidencia 100 > Meng3e mecio
Menssje con respuests SEND
® Reunicn 45 ™ e e o - > oL/ s4a3
° » Turoa W - - o
® Eaaescolares 5 STLS s reannd i gui oo oo I snamal (e g
" Rendimiento
Escolar
Fecha desoe
wospon2 B
Fecha hasta
wospon2 (6D

Los filtros por tipificacion de mensajes nos permiten acceder a todos los
mensajes del tipo elegido.
Ejemplo de uso:
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Se visualizaran todos los mensajes tipificados como “Ausencia”
pulsando sobre el filtro azul, o todos los mensajes tipificados
como “Incidencia” pulsando sobre el filtro rojo.

» o 4

» oeswn ¢ | Aparecen solo los mensajes del buzén “Recibidas”.

Irntmene

Excoler

5. CONFIGURACION DE OPCIONES

En la parte superior derecha de la pantalla inicial esta el boton:

: 2 ] STILUS
3himeria Je Scucasce NOMERE APELLIDOS PROFESOR/A
B @ ® e
¢9 Comunicaciones :> _
De I3 conmunidad educativa

Permite asociar la aplicacion de Comunicaciones con un correo personal:

Configurar opciones

Neeificacion por email =

perscna@GMAIL COM

Cada vez que se reciba una notificacion en la aplicacion de Comunicaciones
llegara un email a ese correo.
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1 OBJETO

El objeto del presente documento es el de explicar de manera rapida y sencilla la interaccion
con la solucién Wi-Fi recientemente desplegada en su centro docente perteneciente al
conjunto de centros que forman el proyecto de Escuelas Conectadas llevado a cabo en la
comunidad de Castilla y Ledn. Este proyecto consiste en dotar de conectividad a internet
mediante redes de banda ancha ultrarrapida y la implantacion de una red inaldmbrica a los

centros docentes publicos no universitarios.

Este programa cuenta con financiacion del Fondo Europeo de Desarrollo Regional (FEDER),
dando un paso mas hacia la incorporacion generalizada de las Tecnologias de la Informacion

y la Comunicacién al sistema Educativo.
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2 RED INALAMBRICA

A través de los puntos de acceso (AP) desplegados por el centro gracias al proyecto, se
hacen disponibles distintas redes Wi-Fi, con distintos SSID (identificadores), para distintos
propdsitos y con distintos permisos. La solucién proporciona acceso diferenciado para
personal docente, personal de administracién, navegacién general (pe: alumnos) e
invitados. Las redes estaran disponibles tanto para equipos portatiles como para cualquier
equipo con interfaz Wi-Fi, garantizando una correcta conectividad y los estandares mas
altos de seguridad y privacidad.

Estas redes Wi-Fi guardan similitud con la arquitectura de las redes cableadas de la VPN
educativa en propodsito y orientacion a cada usuario segun su perfil ~Aunque, por
seguridad, desde las redes Wi-Fi no se da acceso, de momento, a muchos recursos
cableados del centro, pues sblo accederan aquellos dispositivos con interfaz Wi-Fi a las
redes de la presente solucion-. Para conectarse a cada red Wi-Fi, los usuarios debera de
utilizar sus credenciales en la red educativa de la JCyL: esto es, el nombre de usuario y
clave que utiliza para acceso a los servicios educativos, como el portal educativo de la junta
de Castilla y Ledn: https://www.educa.jcyl.es/es).

Deberan conectar con la red correspondiente a su perfil:

« Perfil general: Pensado para alumnos, aunque tendran acceso todos los usuarios
generales de la red educativa de la JCyL (profesores, padres/tutores...), se dispone
de la red con identificador CED_INTERNET, red visible, la cual permite navegacién
general, acceso a dispositivos comunes (paneles, pizarras, proyectores) segun la
configuracion de estos en la red y la convivencia en red de todos estos usuarios.

- Perfil Docente: Pensado para el profesorado, se dispone de la red con identificador
CED_DOCENCIA, red oculta que hay afiadir manualmente, la cual permite
navegacion general, supervision de la actividad en los dispositivos de los alumnos
y acceso a dispositivos comunes e impresoras segun la configuracidon de estos en la
red.

« Perfil Administracion: Pensado para el equipo directivo y personal de
administracion, se dispone de la red con identificador CED_ ADM, red oculta que hay
anadir manualmente, la cual permite navegacion general y acceso a dispositivos
comunes e impresoras del centro segun la configuracién de estos en la red.

« Perfil Invitados: Pensada para usuarios que no forme parte de la comunidad
educativa de Castilla y Ledn (pe: ponentes de charlas, personal municipal adscrito al
centro...) se dispone de la red con identificador CED_ INVITADOS, red oculta que hay
afnadir manualmente, la cual, por peticidon del equipo directivo por el canal
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ASISTA que se proveerd, y, durante tiempo y alcance solicitado, segun proceda, permitira

navegacion y uso de recursos segun credenciales dadas.

La siguiente tabla resume datos técnicos de las redes Wi-Fi antes descritos segun su
proposito-perfil asociado:

Red inalambrica para Administracion | Red inalambrica de Navegacion

SSID: CED_ADM SSID: CED_INTERNET

Visibilidad: oculta Visibilidad: visible

Autenticacion: 802.1X PEAP+MSCHAPv2| Autenticacidén: 802.1X PEAP+MSCHAPv2
Encriptacion: AES Encriptacion: AES

Red inalambrica para Profesores Red inalambrica para Invitados

SSID: CED_DOCENCIA SSID: CED_INVITADOS

Visibilidad: oculta Visibilidad: oculta

Autenticacion: 802.1X PEAP+MSCHAPv2| Autenticacidén: 802.1X PEAP+MSCHAPv2
Encriptacion: AES Encriptacion: AES

En todos los casos, un mismo usuario podra tener hasta 2 dispositivos conectados
simultaneamente a cada red y acceso a una o varias redes segin su perfil de

usuario.

2.1 Configuracion en Microsoft WINDOWS XP

Aqui se describe cédmo configurar los parametros de autenticacion 802.1X en un terminal que
ejecuta el sistema operativo Windows XP. Este proceso deberd ejecutarse sélo la primera

vez antes de poder conectarse a la red en cuestion.

Prerrequisitos

**IMPORTANTE: Windows XP x86 SP1 no admite la autenticacién inaldmbrica 802.1X. Si
un terminal esta ejecutando esta version, actualicelo a Windows XP x86 SP3.

Elija Inicio > Configuracion > Panel de control, haga clic en Herramientas
administrativas > Servicios, y verifique que la configuracion del Protocolo de
autenticacion extensible y la Configuracién automatica de Wlan sean las siguientes:

1. El tipo de inicio del servicio es “automatico”

2. El estado del servicio es “iniciado”.
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Configuracion del interfaz Wi-Fi

Seleccione Inicio > Configuracion > Panel de control > Conexiones de red.
Haga clic derecho en la Conexidn y elija Propiedades.
Haga clic en la pestana Autenticacion.

O\

Seleccione Habilitar autenticacion IEEE 802.1X, configure el método de
autenticacion de red en PEAP, seleccione Informacion de usuario de caché
para conexiones posteriores a esta red y haga clic en Configuracion.

-4 Local Area Connection Properties ﬂ E
General Authentication | Advancedl

Select thiz ophion to provide authenticated network, access for
thiz Ethernet adapter.

¥ Enable [EEE 802 1 authentication

Chooze a network authentication method:

| Protected EAP (PEAF] =] Siettings. . |

Cache user information for subzeguent connections
to this nebwark,

Ok I Cancel
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Deseleccione Validar certificado de servidor y haga clic en Configurar.

6.

Protected EAP Properties H

When connecting:

—[ walidate server certificate

™| Conmect to these servets:

Trusted Root Certification Autharities:

Ocat il
D Certiposte Classe & Personne
D Cerkiposke Serveur

[ certisign - Autaridade Certificadara - AC2
[ certision - Autoridade Certificadara - AC4
[ certisign Autoridade Certificadora AC15
[ certisign Autoridade Certificadora AC3S _ILI
1| |

[T Domot prompt user bo authorize new servers or brusted
cettification autharities,

Select Authentication Method:

ISecured password (EAP-MSCHAP v2) j

v Enable Fast Reconnect
[ Enable Quarantine checks

[ Disconnect i server does nok present cryptobinding TLY

(] 4 | Cancel |

Anule la seleccion de Usar automaticamente el nombre y la contraseia de
inicio de sesion de Windows (y el dominio, si corresponde), y luego haga clic en
Aceptar.

EAP MSCHAP¥2 Properties E |

"When connecting:

o Automatically use my Windows logon name and
pazsvword [and domain if any].

k. I Cancel

Nota: Si el sistema operativo usa una cuenta de dominio AD para iniciar sesién y la
cuenta y la contrasefia del dominio AD también se usan para la autenticacién 802.1X,
seleccione Usar mi nombre y contrasefa de inicio de sesién de Windows

automaticamente (y dominio si corresponde).

Cuando aparezca el cuadro de didlogo de confirmacién, ingrese el nombre de
usuario y la contrasefia para la autenticacion.
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2.2 Configuracion en Microsoft WINDOWS 7

Aqui se describe cémo configurar los parametros de autenticacion 802.1X en un terminal que
ejecuta el sistema operativo Windows 7. Este proceso debera ejecutarse sélo la primera vez
antes de poder conectarse a la red en cuestion.

Prerrequisitos
Elija Inicio > Panel de control, haga clic en Herramientas administrativas >

Servicios, y verifique que la configuracion del Protocolo de autenticacion extensible y la
Configuracion automatica de Wlan sean las siguientes:

3. El tipo de inicio del servicio es “automatico”
4. El estado del servicio es “iniciado”.

Configuracion del interfaz Wi-Fi

1. Seleccione Inicio > Panel de control.

2. En el Panel de control, elija Red e Internet > Centro de redes y recursos
compartidos (Red e Internet se muestran cuando selecciona ver categoria en la
lista). Haga clic en Configurar una nueva conexion o red y luego en Conectarse

manualmente a una red inalambrica.

3. Establezca Nombre de red, Tipo de seguridad en WPA2-Enterprise, Tipo de
cifrado en AES y seleccione Iniciar esta conexion automaticamente.

Escriba la informacion de la red inaldmbrica que desea agregar.

Nombre de la red:

Tipo de sequridad: lwpﬁi'intu;um_ ;

Tipo de cifrado: l AES

Clave de segundad: [ Qcultar caracteres

[ Iniciar esta conexién automaticamente

[7] Conectarse aunque la red no difunda su nombre
Advertencia: esta opcidn podria poner en riesgo la privacidad del equipo.

(_siguiente ] [
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Clic en siguiente.

Haga clic en Cambiar configuracion de conexion.

Haga clic en la pestafia Seguridad, seleccione Microsoft: EAP protegido (PEAP)
como método de autenticacion de red y haga clic en Configuracion.

Propiedades de la red inaldmbrica NOMBRERED g

| Conexidn | Seguridad |

Tipo de seguridad: | WPAZ-Enterprise -

Tipo de dfrado: | aEs ,]

Elija un método de autenbcacdn de red:

|Mcrosoft: EAP protegido (FEAP) v| [ Configurasén.., |
[ Recordar mis credencsles para e£th contyidn cada
VEZ que nicle sesidn
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7. Deseleccione Validar un certificado de servidor, seleccione Contraseia segura

(EAP-MSCHAP v2) como método de autenticacion y haga clic en Configurar.

Propiedades de EAP protegido

Al conectar:

[ ¥alidar un certificado de servidor:

|| Conectarse a estos seryidores:

En de certificacion rafz de conffarza:
] 2 et Services | ‘
[7] Ac camerfirma - 2009 [ i
[7] AC CAMERFIRMA - 2016

[7] AC FIRMA MOVIL

[7] AC Raiz Certicamara 5.A.

[T] ac RAIZ DG

[] AC RAIZ DNIE -
4 | 1 | b

I Mo pedir la intervendon del usuario para autorizar nuevos

i servidores o entidades de certificadon de confianza.

Seleccione el método de autenticacian:

|Cnntrasen"a segura (EAP-MSCHAP v2) *J | Configurar... ]

[¥] Habilitar reconexidn rapida
'| [] Aplicar Proteccidn de acceso a redes
|| Desconectar si servidor no presenta TLY con enlace de dfrado

[]Habilitar privadidad
de identidad

e |

—

Deseleccione la opcién de Usar automaticamente el nombre de inicio de sesiéon y la

contrasena de Windows (y dominio, si existe alguno), y luego haga clic en Aceptar.

r i
Propiedades de EAP MSCHAPv2 [

Al conectar:

1EUEsEu' automaticamente &l nombre de inicio de {
I:g:sesién ¥ la cortrasefia de Windows {y dominio, si
endste alguno). :

[ Aceptar ] I Cancelar l

===

Nota: Si el sistema operativo usa una cuenta de dominio AD para iniciar sesién y la

cuenta y la contrasefia del dominio AD también se usan para la autenticacion 802.1X,
seleccione Usar mi nombre y contraseia de inicio de sesion de Windows
automaticamente (y dominio si corresponde).
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8. Haga clic en Aceptar para volver al punto 6, y luego haga clic en Configuracion

avanzada.

9. Seleccione Autenticacion de usuarios o equipos de la lista desplegable como

modo de autenticacion.

10.Clic en OK.

-
Configuracién avanzada =

Configuracion de 802, 1% |

Especificar modo de autenticacidn:

IMhenﬁmd&i de usuarios o ¥

|_|Eliminar credendales de todos los usuarios

[~| Habilitar inicio de sesién vnico en esta red

[l (@ Realizar inmediatamente antes de que el usuario inide
sesion
' Realizar inmediatamente después de que el usuario
| inicie sesidn
Retraso maximo (sequndos): T . 'i

[Z] Permitir cuadros de didloge adidonales durante el inido
de sesidn Onico

|_|Esta red usa LAN virtuales separadas para la
autenticacion de usuarios y equipos

= T T 1
| Guardar credendales |

11. Cuando aparezca el cuadro de didlogo de confirmacidn, ingrese el nombre de usuario y

la contrasefia para la autenticacion.
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2.3 Configuracion en Microsoft WINDOWS 8 y 10

Aqui se describe como configurar los parametros de autenticacion 802.1X en un terminal que
ejecuta el sistema operativo Windows 8 y 10. Este proceso debera ejecutarse sélo la primera
vez antes de poder conectarse a la red en cuestion.

Prerrequisitos
Botén derecho sobre menu Inicio > Ejecutar. Escribir services.msc y pulsar Aceptar.

Verifique que la configuracién del Protocolo de autenticacion extensible y la Configuracion
automatica de Wlan sean las siguientes:

5. El tipo de inicio del servicio es “automatico”

6. El estado del servicio es “iniciado”.

Configuracion del interfaz Wi-Fi

7. Boton derecho sobre menu Inicio > Ejecutar. Escribir control panel y pulsar
Aceptar.

8. Haga clic en Centro de redes y recursos compartidos.

9. Haga clic en Configurar una nueva conexion o red.

rr
e

O A
&« “ “ w& <« Todos los elementos de Panel de control » Centro de redes y recursos compartidos v O Buscar en el Panel de control 0@

- Ver informacion bésica de la red y configurar conexiones
Ventana principal del Panel de

control i
Ver las redes activas
Cambiar configuracidn del

adaptador Red 2 Tipo de acceso:  Internet

Red piibli St I p
Cambiar configuracion de uso el aneHones ¥ Etnem

compartido avanzado

Cambiar la configuracion de red

ﬁ. Configurar una nueva conexién o red
Configurar una conexion de banda ancha, de acceso telefanico o VPN; o bien configurar un
enrutader o punto de acceso,

Solucionar problemas

i

Diagnosticar y reparar problemas de red u obtener informacion de solucion de problemas.

Vea también
Firewall de Windows Defender
Infrarrojos

Opciones de Internet
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10. En el cuadro de didlogo que se muestra, haga doble clic en Conectarse

manualmente a una red inalambrica.

? Configurar una conexion o red

Elegir una opcion de conexion

Conectarse a Internet
Configurar conexion a Internet de banda ancha o de acceso telefanico,

_ 4 Cenfigurar una nueva red
-ag, Configura un enrutador o un punto de acceso nuevos,

" Conectarse manualmente a una red inalambrica
N

Conéctese a una red oculta o cree un nuevo perfil inalambrico,

|_- Conectarse a un rea de trabajo
Configurar una conexién de acceso telefonice o VPN a su drea de trabajo.

Cancelar

11.Ingrese un nombre de red, configure el tipo de seguridad y el tipo de cifrado,
haga clic en Iniciar esta conexion automaticamente, y haga clic en Siguiente.

< ‘_.7’ Conectarse manualmente a una red inaldmbrica

Escriba la informacion de la red inalambrica que desea agregar.

Nembre de la red: | KOO |

Tipo de seguridad: pr,qg. Enterprise V..

Tipo de cifrado: AES

Clave de sequridad: Owcultar caracteres

Iniciar esta conexién automaticamente

Conectarse aunque la red no difunda su nombre

Advertencia: esta opcidn podria poner en riesgo la privacidad del equipo.

[ Siguiente | |

>

 Cancelar |

12.Haga clic en Siguiente y haga clic en Cambiar configuracion de conexion.
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13.En la pestana de Seguridad, haga clic en Configuracién avanzada.

Propiedades de la red inalambrica XCO0GO000K

Conexion  Seguridad
Tipo de seguridad: IWPAz-Enherprise |

Tipo de dfrado: | AES 2

Elija un método de autenticacion de red:
| Microsoft: EAP protegida (PEAF) || Configuracién |
Recordar mis cedendales para esta conexidn cada

VEZ gue inicie sesion

Configuracidn avanzada

Cancelar

14.En la pestafia de configuracion de 802.1X, seleccione Especificar modo de

autenticacion, elija Autenticacion de usuarios o equipos en la lista desplegable y

haga clic en Aceptar.

IS L B b L L e M ex g

Configuracion avanzada

Configuracién de 802.1X  Configuracién de 802,11
Especificar modo de autenticacidn;
EAuhenﬁmcién deusuarioso¢ V| | Buardar aredendales

Eliminar credendales de todos los usuarios

[JHabilitar inicio de sesién nico en esta red

Realizar inmediatamente antes de que &l usuario inidie
SEsion

Realizar inmediatamente después de que el usuario
inicie sesidn

10 =
Permitir cuadros de didlogo adicionales durante el inico
de sesidn Unico

Esta red usa LAN virtuales separadas para la
autenticadon de usuarios y equipos

o] | cancer
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Propiedades de la red inalambrica XK

Conexion Seguridad

Tipo de seguridad: .WPAz-Enherprise

Tipo de dfrado: AES

Elija un método de autenticacidn de red:

Recordar mis cedendiales para esta conexidn cada
VEeZ que inicie sesidn

Configuradidn avanzada

.Microsc;&: EAP proteqido (PEAI;} v: Conﬁguraclon [

l Propiedades de EAP protegido

Al conectar:
[ verificar la identidad del servidor validando el certificada

Conectarse a estos seryidores {ejemplos: sry1; srv2;
*ysrv3.com):

i Authentication Root CA
[] AddTrust External CA Root
[] Baltimaore CyberTrust Root
[ certification Authority of WaSign
[] certum ca
[ certum Trusted Network CA
[ Class 3 Public Primary Certification Authority
| € >

Notificaciones antes de conectar:

Informar al usuaric si no se espedficd el nombre del servidor ol

Seleccione el método de autenticacidn:

| Contrasefia segura (EAP-MSCHAP v2) sl | Conﬁéurar... |

Habilitar reconexion rapida
[] Desconectar si servidor no presenta TLV de cryptobinding

[ Habilitar privaddad de
identidad

| Acepter | | Cancelar |

contrasena de Windows y luego haga clic en Aceptar.

15. Seleccione Microsoft: EAP protegido (PEAP) en la lista desplegable como método
de autenticacion de red y haga clic en Configuracion.

16. Deseleccione Validar la identidad del servidor validando certificado, seleccione
Contraseiia segura (EAP-MSCHAP v2) en la lista desplegable como método de
autenticacion y haga clic en Configurar.

17.Desmarque Usar automaticamente el nombre de inicio de sesiéon y la
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Propiedades de EAP MSCHAPVZ X

Al conectar:

EUsar automaticamente el nombre de inicio de |
sesion ¥ la contrasenia de Windows iy dominio. si
existe alguno).

Aceptar Cancelar

18.Haga doble clic en el SSID para iniciar la autenticacion 802.1X.authenticate

Nota: Si el sistema operativo usa una cuenta de dominio AD para iniciar sesién y la
cuenta y la contrasefia del dominio AD también se usan para la autenticacion 802.1X,
seleccione Usar mi nombre y contraseia de inicio de sesion de Windows

automaticamente (y dominio si corresponde).
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2.4 Configuracion en Linux Ubuntu 16.04LTS

Aqui se describe cémo configurar los parametros de autenticacion 802.1X en un terminal que
ejecuta el sistema operativo Linux con distribuciéon Ubuntu 16.04 LTS. Este proceso debera
ejecutarse sélo la primera vez antes de poder conectarse a la red en cuestion

**IMPORTANTE: es solo una descripcién genérica del proceso de configuracion. Es
imposible tener en cuenta todos los menus de configuracion, que difieren entre distintas
distribuciones y versiones del sistema operativo.

1. Hacer clic en el menu ubicado en la parte superior derecha y acceder al apartado
“Crear nueva red Wi-Fi”

Ubuntu Desktop F oty B % oE ) 1zarem B

=
i
=
"
.
B
-
a
z

Hacer clic en Agregar.

Introducir el nombre de la red Wi-Fi.

Una vez creada la red Wi-Fi, hacer clic en editar conexiones y seleccionar la red
recientemente creada.

45




P% UNION EUROPEA
RSP Junta de Bcee ) Bt :;:',ggg‘,,e?m red.es Fondo Europeo de Desarrollo Regional

Castillay Leén s ¥ FORMACION PROFESIONAL “Una manera de hacer Europa”

ty B =

Wired con

Network Connections

Name Last Used =

Ceemer [

wired connection 1 3 minutes ago
¥ Wi-Fi

laptop-wifi now

dlink 4 days ago

Acceder a la pestafa de Seguridad 802.11x.
Configurar Autenticacion en EAP (PEAP).
Establecer en “"Ninguno” y marcar la opcién inferior para que no valide contra
ningun certificado.
8. Establecer PEAP Version en Automatico.
9. Establecer método de autenticacion en MSCHAPv2.
10. Aceptar configuracién e ingresar usuario y contrasena al iniciar la conexién

11. Una vez que la autenticacion se realiza correctamente, el estado de Wi-Fi cambia a
conectado.

Connection name; | MOMBRE DE RED

General WI-Fi  Wi-FiSecurity | IPv4 Settings IPv6 Setkings

Security: WPA & WPA2 Enterprise .

Authentication: Protected EAP (PEAP) = Wi-Fi Network Authentication Required

Authentication required by Wi-Fi network

Anonymous identity:

Passwords or encryption keys are required to access the

7= o Mone B i
EAEDE T R e Wi-Fi network 'tusd-students’.

I No CA certificate is required

PEAP version: Automatic b4

Inner authentication: MSCHAPVZ - Username:

Username; USUARID Password:

Password: | sesssemesens " Show password

Cancel Connect

") show password

Cancel Save
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2.5 Configuracion en dispositivos ANDROID

Aqui se describe cdmo configurar los parametros de autenticacion 802.1X en un terminal que
ejecuta el sistema operativo Android. Este proceso deberd ejecutarse sélo la primera vez
antes de poder conectarse a la red en cuestion.

**IMPORTANTE: es solo una descripcién genérica del proceso de configuracion. Es
imposible tener en cuenta todos los menus de configuracion, que difieren entre marcas y
versiones del sistema operativo.

1. Entre en el apartado de Ajustes.

2. Busque y acceda a conexiones inalambricas y redes.

3. Ingrese en Wi-Fi > Anadir red.

4. Ingrese el nombre de red SSID (CED_DOCENCIA , CED_INTERNET o CED_ADM).
5. Establecer el protocolo de seguridad 802.1X.

6. Establecer el método EAP a PEAP.

7. Establezca la autenticacion de Fase 2 en MSCHAPV2.

8. Seleccionar NO validar Certificado.

9. Establezca Identidad(via credenciales en la red educativa de la JCyL o
credenciales red invitados, segun proceda, ver casuistica en epigrafe 2 de la

presente guia) con el _usuario.
10. Establezca la contrasefia con su contrasena.

11. **Dependiendo del modelo y fabricante del dispositivo, en opciones avanzadas

aparece una opcion del tipo “conectarse a una red oculta” y que sera necesario

marcar si la red configurada pertenece a un Wi-Fi oculto.

12.Haga clic en Conectar.

13.Una vez que la autenticacion se realiza correctamente, el estado de Wi-Fi cambia a
conectado.
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| ©® @ 8:48

& Anadir red

Nombre de la red

CED_INTERNET

Seguridad 802.1x EAP
Método EAP PEAP
Autenticacion de fase 2 MSCHAPv2
Certificado de CA No validar

No se ha especificado ningun certificado. La conexién no
serd privada.

Identidad

usuario@educa.jcyl.es

Identidad andnima

LU B @

Mostrar opciones avanzadas

CANCELAR CONECTAR

Si desea conectarse a cualquiera de las siguientes redes CED_ADM, CED

DOCENCIA o

CED_INVITADOS, compruebe las opciones avanzadas de su dispositivo

y marque la opcién

de “red oculta”
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2.6 Configuracion en dispositivos MacOS

Aqui se describe cémo configurar los parametros de autenticacion 802.1X en un terminal que

ejecuta el sistema operativo MacOS. Este proceso debera ejecutarse sélo la primera vez

antes de poder conectarse a la red en cuestion.

1.

2.

Selecciona Apple > Preferencias del sistema > Red.

Selecciona el servicio de red apropiado AirPort, desde la lista de servicios de
conexion de red y haz clic en Avanzado.

Haz clic en la pestafia 802.1X.

Haz clic en Afadir (+) al final de la lista de perfiles y selecciona el perfil Ahadir

usuario.

Si el nombre de la red inaldambrica SSID esta oculto (CED_DOCENCIA o CED_ADM),
deberas teclearlo manualmente con exactitud (distingue entre mayusculas y minusculas).

Establezca Identidad(via credenciales en la red educativa de la JCyL o
credenciales red invitados, segun proceda, ver casuistica en epigrafe 2 de la

presente guia) con el _usuario.

Establezca la contrasefa con su contrasena.

Selecciona y configura el tipo de Autenticaciéon PEAP, haz clic en Aceptar para
guardar el perfil.

Si deseas poder acceder de nuevo a la red después de salir del reposo, también tienes
que asegurarte de que la red esta seleccionada en la lista Red preferida (o que la opcion
Recordar redes esta seleccionada).
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2.7 Configuracion en dispositivos iOS

Aqui se describe cdmo configurar los parametros de autenticacidon
802.1X en un terminal que ejecuta el sistema operativo i0OS. Este
proceso debera ejecutarse sélo la primera vez antes de poder conectarse
a la red en cuestion.

1. Ve a Configuracién > Wi-Fi, y asegurate de que el Wi-Fi esté activado.

2. Luego, toca en otra y escribe el nombre exacto de la red SSID
(CED_DOCENCIA).

3. Toca en Seguridad y elige el tipo de seguridad WPA2 Empresarial.

4. Establezca Identidad(via credenciales en la red educativa de
la JCyL o credenciales red invitados, segun proceda, ver

casuistica en epigrafe 2 de la presente guia) con el _usuario.
5. Establezca la contraseina con su contrasena.
6. Toca otra red para regresar a la pantalla anterior.

7. Una vez que la autenticacion se realiza correctamente, el estado
de Wi-Fi cambia a conectado.
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3 CONTACTO Y SOPORTE

Nivel 1:

Contacto Técnico: Profesorado y equipo directivo del centro educativo.

Nivel 2:

Gestores de la Direccion Provincial de Educacion de la cual depende el centro
educativo.

Irsgrasa ta inforenacin de red

Seguridad

MNinguno
LECOIONA LINA HED)
WEP
Red Wi-Fi
WPA

Red Wi-Fi segqura

WPAZ
IPad

WPA empresarial
Otra...

WPAZ empresarial

Preguntar al conectar




Normas de uso del aula de
informatica y de los dispositivos

digitales
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El aula de informatica se utilizara exclusivamente con fines pedagadgicos.

La sala de informatica, en caso de ser necesario, contara con un horario de uso que
sera respetado por los docentes, salvo acuerdos puntuales entre el profesorado,
gue se comunicaran al Jefe/a de Estudios.

El alumnado accederd al aula de informdtica siempre en compafiia de un docente.

El alumnado utilizara siempre el mismo equipo, donde tendra una carpeta propia
en la que guardara sus archivos.

Es obligatorio cerrar todas las aplicaciones antes de apagar el equipo.

Cualquier desperfecto o incidencia de los equipos durante su uso debe ser
comunicado, por parte del docente responsable de la clase ese momento, al

coordinador TIC de forma inmediata.

El alumnado que haga un uso negligente de los equipos asumird su
responsabilidad y se aplicaran las medidas recogidas en el RRI.

El coordinador TIC podra borrar todo lo que no corresponda a trabajos
académicos sin necesidad de avisar a los afectados.

Las carpetas y archivos se mantendran hasta finalizar el curso, luego seran

borrados por los docentes en cuyas clases se crearon.

e Colocar los dispositivos en superficies planas, protegiéndolos de golpes, caidas,
rayones, objetos pesados y liquidos.

e Enchufar el equipo al cargador para que las baterias estén siempre cargadas.

e No poner pegatinas a los equipos ni eliminar sus etiquetas de identificacion.

e No instalar ningln tipo de programa salvo que el profesorado lo ordene y
supervise.

o No establecer un patrén o una contrasenfia.

e No cambiar el fondo de pantalla.

e Tapar las cdmaras de los dispositivos méviles.

e Entrar solo a los programas instalados en el dispositivo o a las paginas web

indicadas por el profesorado.



Los ordenadores seran apagados por el ultimo docente que los utilice.

Cada docente creard una carpeta en la que guarde todos sus archivos. No se
dejaran archivos en el escritorio.

El profesorado no deberd instalar ningin software sin consultar previamente con
el Coordinador TIC.

Los docentes no crearan nuevos usuarios en el equipo, ni estableceran ningun

tipo de contrasefia en el mismo.
Al finalizar cada curso el profesorado debera borrar la/s carpeta/s creada/s en

su momento.

Cada docente creard una carpeta en la que guarde todos sus archivos. No se
dejaran archivos en el escritorio.

El profesorado no deberd instalar ningin software sin consultar previamente con
el Coordinador TIC.

Los docentes no creardn nuevos usuarios en el equipo, ni estableceran ningun
tipo de contrasefia en el mismo.

Al finalizar cada curso el profesorado deberd borrar la/s carpeta/s creada/s en su

momento.

El profesorado apagara el proyector, siempre que no esté cumpliendo

su funcién, para preservar la duracién de la ldmpara.

Sobre su superficie solo se utilizaran los dedos o los marcadores propios de

la marca, nunca otro tipo de objeto, ya que podria rayarla.

En caso de proceder a su limpieza, se realizard con un pafio suave y

solo humedecido con agua.

El profesorado pondra el panel en “stand by”, siempre que no esté
cumpliendo su funcidn, procurando apagarlo totalmente antes de fines de

semana o vacaciones.



e En caso de que el profesorado necesite que sea instalada alguna aplicacion
deberd comunicarselo al Coordinador TIC, que a su vez se lo pedira

al responsable provincial.
e Sobre su superficie solo se utilizardn los dedos o los marcadores propios de

la marca, nunca otro tipo de objeto, ya que podria rayarla.

e En caso de proceder a su limpieza, se realizard con un pafio suave y solo

humedecido con



